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February 7, 2024

Office of the Attorney General 

200 St. Paul Plaza 

Baltimore, MD 21202 
RE: Notification of an Incident 

To Whom It May Concern: 

On behalf of The Northwestern Mutual Life Insurance Company (“NM”), and pursuant to Md. Code Ann., 
Com. Law § 14‐3504(h), this letter provides notice of a cybersecurity incident potentially impacting data 
maintained by Infosys McCamish Systems, LLC ("IMS”) a subsidiary of Infosys BPM Limited (a wholly
owned subsidiary of Infosys Limited). IMS provides services to NM’s service provider, The Vanguard 
Group, Inc. ("Vanguard").  Vanguard administers a non‐qualified benefit program available to certain 
members of NM’s field sales force. 

On Wednesday, January 24, 2024, NM was informed by Vanguard that some data about certain members 
of NM's Field Sales Force that Vanguard had provided to its vendor, IMS, may have been compromised by 
a cybersecurity event involving an unauthorized third‐party’s access of IMS systems. However, at this time, 
Vanguard has indicated IMS has not yet confirmed whether any personal information (including personal 
information of members of NM’s Field Sales Force) was impacted in the incident. Vanguard has confirmed 
IMS’s investigation is ongoing, and NM is proactively monitoring and prepared to respond as new 
information from Vanguard or IMS becomes available to us. 

While Northwestern Mutual has not received confirmation whether personal information of members of 
NM’s Field Sales Force or others was impacted in the IMS security incident, on January 24, 2024, Vanguard 
provided Northwestern Mutual a listing of the names and addresses of individuals whose information may
have been impacted. Vanguard has also offered, and we have agreed, that proactive notification, along 
with an offer of free credit monitoring, will be sent to potentially impacted individuals while IMS’s 
investigation is ongoing. We have requested more information from Vanguard about the nature, extent 
and impact of the incident, including the details about any impacted NM Field Sales Force data. Vanguard 
has informed us that IMS and their third‐party eDiscovery firm continue to investigate to determine if any
personal information, personal data, and/or Field Sales Force information (including the number of
affected individuals and type of information) may have been impacted. 

It is also our understanding that, in response to the security incident, IMS promptly retained a third‐party
forensic firm, to investigate and assist with IMS’s recovery plan.  Based on the information received from 
Vanguard, Northwestern Mutual has identified 15 Maryland residents whose personal information may
have been stored on the relevant IMS systems, and whose personal information was potentially impacted 
by this incident. The types of information stored on the system may have included the following types of



information: name, address, date of birth, and SSN. We are not aware of any resulting identity theft, fraud, 
or financial losses to potentially impacted individuals. 

Vanguard anticipates sending these individuals formal, proactive notice that their information may have 
been compromised February 7, 2024 via U.S. Mail, and is expected to be complete on or about February 9,
2024. A sample of the notification letter is enclosed. As stated in the attached sample notice, Vanguard is 
offering to provide individuals 12 months of free identity theft and credit monitoring services through 
Experian. In the event compromise of personal information is confirmed, Vanguard has agreed to send a 
supplemental notice letter offering a total of at least 24 months of credit monitoring to all impacted 
individuals. Vanguard will also maintain call center support to respond to individuals’ questions, as will 
Northwestern Mutual. 

As noted above, IMS’s investigation of the incident is ongoing. We are proactively monitoring and
prepared to respond as new information from Vanguard or IMS becomes available to us. Northwestern
Mutual takes the protection of personal information of all of its stakeholders seriously and is committed to 
answering any questions that you may have. Please do not hesitate to contact me at 414‐665‐6263 or
stephaniecrites@northwesternmutual.com. 

Stephanie Crites
Stephanie Crites 






